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Tendencias en ciberseguridad

Josep Albors
Responsable de investigación y concienciación



Las empresas tienen
que proteger

todos sus sistemas

Los atacantes solo 
necesitan

un punto de entrada



Principales vectores de ataque



Percepción equivocada



Percepción equivocada



Realidad en España



Infostealers



Las RATs actuales

Espionaje y robo de 
credenciales

Instalación de puertas 
traseras para permitir 

accesos remotos

Descarga y ejecución 
de malware adicional



Casos en España



Ejemplos campañas Agent Tesla



Ejemplos campañas Agent Tesla



Ejemplos campañas Formbook



Robo de credenciales
Navegadores de Internet

Clientes de correo

Clientes FTP y VPN

Videojuegos y mensajería

Carteras criptomonedas



Amenazas por Email



Explotación de vulnerabilidades antiguas



Alternativas al uso malicioso de las macros



Alternativas al uso malicioso de las macros



Phishing



Phishing dirigido a empresas



Suplantación de organismos gubernamentales





Fraude del CEO



Fraude del CEO con IA



Objetivos de los atacantes



Robo de credenciales de 
acceso a la banca online

Robo de datos de tarjetas de 
crédito

Recepción de transferencias 
realizadas por engaño

Benefico económico directo



Robo de información

Venta de información 
confidencial a terceros

Chantaje y extorsión para 
evitar su publicación

Secuestro de la información





Ransomware en España



Ransomware: acceso inicial

Phishing

Credenciales 
robadas

Ataques fuerza 
bruta

Sistemas 
comprometidos

Explotación 
vulnerabilidades



Vectores de ataque clásicos y nuevos

Aprovechamiento de vulnerabilidades

Uso de herramientas del sistema

Conocimiento del objetivo



Medidas de mitigación

Protección del 
email

Limitación de 
privilegios

Protección 
multifactor

Sistemas de 
detección y 
respuesta

Gestión de 
contraseñas

Copias de 
seguridad

Segmentación 
de redes

Parcheo de 
vulnerabilidades

Cifrado de la 
información



No cargues con todo



Josep Albors
Responsable de investigación y concienciación
ESET España

@josepalbors

mypublicinbox.com/JosepAlbors



Tendencias en Ciberseguridad
Tecnologia para proteger nuestros activos

Carlos Tortosa
Responsable grandes cuentas



Acerca de ESET



+ 30 años en el mercado Empresa privada, sin 
deudas

Siempre enfocados en la 
tecnología

Principal proveedor de la 
Unión Europea

Creciendo año tras año 
desde su inicio

Propiedad de los 
fundadores originales

Valores 

sólidos

Progress.
Protected.



SERVICIOS PROFESIONALES



Instalación
Instala, migra o actualiza remotamente un 
producto específico por parte de nuestros  
técnicos de soporte certificados.

ESET soporte Premium

Acceso 365/24/7 a especialistas 
en atención al cliente con años de 
experiencia en seguridad de IT.



Configuración
Nuestros especialistas realizan una 
configuración, revisión y optimización de 
los productos contratados con ESET.

Monitorización
Monitorización y gestión 
profesional y constante (24x7) de 
las alertas de seguridad de las 
soluciones ESET. 



Images

“Es prácticamente seguro que seremos
objetivo de algún tipo de ciberataque. 

Por eso, es fundamental que pongamos
todo lo que podamos de nuestra parte para
hacer que los atacantes sufran lo indecible

y que desistan de sus intenciones”



GRACIAS

Carlos Tortosa
Key Account Director
ctortosa@eset.es

mailto:ctortosa@eset.es
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