OFICINA

Acell%rn?e _ P

@—

FEMEVAL

PREVISIONES DE LA
CIBERSEGURIDAD,
CONCIENCIACION DE LOS
RIESGOS Y SOLUCIONES
PARA LA PYME

@er

20 DE FEBRERO DEL 2024 Digital Security
Progress. Protected.

* *
Financiado por RE BT _— ¥ e —
- la Unién Europea E m e | e [ red.es == Fondos Europeos
Fondo Europeo de Desa i

oooooooooooooo




e |
\ ._.'.'..a",_,

Tend;,nc:'as engbégim’dav

5

/

Josep Albors PR

Responsabl investigacion y concienciacion




& @ = N G {a

@ (@ = @ (@ {=
e ooy teie® o
Las empresas tienen |ll' .|I| Los atacantes solo

que proteger lll= :"I necesitan
todos sus sistemas ===l .::: un punto de entrada
@@@@@@ puil EmE| & & @

@ o (= {o
& o O M = @ @@ {op ©



4 > ‘h(- ~ .

- - P -
Prmupales vectores de ataque S PRC

\






— -

Percepcion equivocada







1010017001001 10101011004 ¢
JLATUOTT10101 1010 1
lillﬂf@#%ﬁl*%’gﬁm 001010110110010101001010:3::88::

1070011001001101010010 )
10100110010011010100101811811%8:8:90
101001100100110101001010110110010~
10100110010011010100101011011001
1010011001001101PASSWORDO0100107¢ -
101001100100110101001010110110010° L
101001100100110101001010110110010
l010011001001101010010101101100101\

10110110
101001100100110101001010110140F 0

10110
0011001001101010010 1001



Las RATs actuales

O\

Espionaje y robo de Instalacion de puertas Descarga y ejecucion
credenciales traseras para permitir de malware adicional
accesos remotos
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Casos en Espana

PROTEGERSE

ULTIMAS ALERTAS CONCIENCIACION CIBERAMENAZAS

AUMENTO EN ESPANA DE LAS
DETECCIONES DE INFOSTEALERS QUE
USAN CORREOS SUPLANTANDO ATODO
TIPO DE EMPRESAS

Ciberamenazas | Mo hay comentarios

Josep Albars | 09 Feb, 2

tipo de correos gue se encargan de propagar un tipo de malware especifico. Nos referimos
concretamente a correos que suplantan a todo tipo de empresas e incluso organismos puiblicos
como universidades o la propia Agencia Tributaria, correos gue no cesan en su intento de
conseguir gue los usuarios que los reciban ejecuten los ficheros que llevan adjuntos.

Adjuntos maliciosos en correos sospechosos

Todas estas campaiias de correos gue venimos observando como han aumentado de intensidad
en los dltimos dias tienen un patrén idéntico, consistente en suplantar a una empresa u
organismo reconocido e incitar al receptor del mensaje para que descargue vy ejecute el fichero
adjunto. Por ejemplo, en uno de los multiples correos analizados en nuestro laboratorio durante
las dltimas horas observamos como se suplanta la identidad del banco BBVA, indicando que se
adjunta un justificante de pago como gancho para tratar de convencer al usuario.

Durante los Gltimos dias estamos chservando un importante aumento en las detecciones de cierto

ES EPOCA DE VACACIONES, PERO EL
MALWARE ESPECIALIZADO EN EL ROBO
DE INFORMACION NO DESCANSA

Josep Albors | 24 Jul, 2023 | Ciberamenazas | Mo hay comentarios

Segunda quincena de julio. Calor, mucho calor y media Espafia de vacaciones relajandose en la
playa, la montafia o donde buenamente pueda. Sin embargo, y aunque las detecciones de
amenazas suelen caer durante este periodo, tal y como podemos comprobar en nuestros informes
periddicos de amenazas dirigidas a Espafia. hay algunos delincuentes que no descansan ni durante
las vacaciones.

Facturas, pagos y otras excusas para hacernos caer en la trampa

Sabiendo que todo aquello relacionado con dinero y. especialmente, lo que toque nuestra cartera,
suele despertar especial interés en el usuario medio espafiol, no es de extrafiar que estos asuntos
sean los mas utilizados en las plantillas de los correos gue preparan los delincuentes para tratar
de conseguir nuevas victimas.

Estos correns maliciosos pueden ser mas o menos genéricos y estar mas o menos elaborados, tal y
como hemos estado viendo durante estos dltimos afios. Sin embargo, todos tienen la misma
finalidad, que no es otra gue conseguir engafiar al receptor de este mensaje para que descargue y
ejecute el fichero adjunto o pulse sobre el enlace proporcionado. Veamos dos ejemplos recientes
analizados en nuestro laboratorio.

CUIDADO CON LA FALSA
TRANSFERENCIA DEL SANTANDER QUE
PUEDE TRAERNOS DESAGRADABLES
SORPRESAS

Josep Albors | 08

Ciberamenazas | Mo hay comentarios

Cuando somos responsables de gestionar pagos y cobros en una empresa es habitual recibir

varios correos electrénicos, incluso decenas de ellos, al dia que requieren de nuestra atencidn.
Esto es algo de lo que los delincuentes tratan de aprovecharse continuamente, confiando en que
algln usuario abrird alguno de los ficheros adjuntos o enlaces que incluyen en correos que se
hacen pasar por otras bancarias, organismos oficiales o, como en este caso, entidades bancarias.



Ejemplos campanas Agent Tesla

[se encontro la amenaza ESET LiveGuard Troyano] AEAT - Aviso de  Caducidad de tu Certificado FNMT.
Motificacion

" W Notificaciones FNMT AC Usuariogeac.usuarios@fnmtes> & Responder a todos |
B W Agenca Tnbutanagagenciatributana@cormeo.asat.es> V
Y

Location:
olders Name Type Date Modified

Agencia Tributaria.exe DOS/Windows executable 17 October 2023, 11:11

[} Agencia Tributaria.rar

Location:

olders Name Size Type Date Modified

Certificado- FNMT.exe 1.0MB DOS/Windows executable 17 October 2023, 10:01

[ Certificado- FNMT.rar

Agradecemos sinceramente su confianza en nuestros servicios

®
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Ejemplos campanas Agent Tesla

[REGLA] [se encontro la amenaza Suspicious Object] Su DHL Notificacion de envio: 00782149

ﬁ Alex Menjivar (DHL) <alex.menjivar@dhl.com> £ Responder a todos | v

Factura detalles_D0537 _ Ay

[REGLA] [se encontro la amenaza una vanante de
MSIL/Kryptik_AGen.BVD Troyano] Aviso de pago de
fecha 30.1.2024

ﬁ info@caixabank.es

CamaBank _ banca digit
i i S KA

D Responder a todos | w

[} Factura detalles_D0537_47340756.rar

n CoizaBank _ banca digital CabmBankNowd 5450 -0F98989656 2 Lrar

_'1 SErVIcIoT P
Plezas: 2
PERSOMNAL: Ref.
Descripcion: FACTURA COMERCIAL ¥ CONOCIMIENTD DE ATERRIZAJE ETC

Saludos

iGracias por realizar &l envio con DHL Express!
Deutsche Post DHL, &l grupo de correo y logistica
2024 @ DHL INTERNACIONAL GMBH......

CORRED ELECTRONICO..DHL i@ DELIWVERY.COm

®
@ eT Digital Security
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Girachis por confiar en nosolios |
inlod® calxabank &5

Arentamente CainaBank Pavments & Consuamer

La imlormacsia conlénsda en el corfeo cladimnecn, v on cualguier Hicheno anew o mismo, e
propicdad de CaivaBank Payments & Comsumssr, de acuends con s normativa splicable tene
cardcier conbdencesl. v oy de mao esclhasive de la persoma destimstana (Queda profyibida s
divulgaciin, copia o distribuciin a teroeros sin e provia autorizacikin escrila de CaivaBank
Poymenis & Coosumer. de conformadad con la legislacion vigenie. 51 hao recibado osie ¢-mail

o0 ST, [Pod Bavor gEiira ila Oommanesacion v cluminala



Ejemplos campanas Formbook

[SPAM] DHL Shipment Notification - 716158433805092022 [se encontré la amenaza una variante de MSIL/GenKryptik. GAIV Troyano] TNT
_ Express delivery Consignment Notification 811470484778
Q DHL® GLOBAL FORWARDING < leo.naviazarpajouh.com> 8 Rewponder & todos
I 0 TNT Import <service@int.com> 5 Responder atodos | v
A, G0N

_ Becpients< serice@tnt coms ¥

Wotification for shipment svent group “Clearance event” for 12 Sepk. 2022

|
[se encontrd la amenaza una variante de MSIL/Kryptik AUA Troyano] [ESET-
Pickian Distei BAIN-08-2F LEEI:00 SPAM] Aviso de Transferencia Realizada [SPAM] [se encontrd la amenaza VBS/Agent.QMG Troyano] Confirming - Aviso de pago
Sarvice: P
Pleces: & SOnline. Empresa@bancsabadell com Responter & todos | g ; i
Cust, Aok S/CPSDITI0194 Q B i o * : 2 Q Factoring y Confirming - Grupo Santander < fycout gruposantanderes@autocentrosbernardino.es>
: PAPEDR LABEL-HE 48211000 MADE IN CHIMA o
Dascription ; 3 = b . 3 Responder a todos | v
T i
L Fiow, 905
Attached s the Original Shipping decuments and sugned ta be delner to M = -
e o e - picihs i Servicio de notificacién de transferencias
. =
== Para ayuder 4 proteger W privacoidsd, pene del contersdo de ete mentage 1= ha blogueado. Para volver g habslitae b canscernticon boqueada haga
S, o agus
— E i 1§ - - - ;
1 I Paea imiritrar mempre o contenido de sole remitenis, w:& aqui
= f
N 5573_Confirming 68573,
Toa
= _Ee—
ey = "B Tenemas o placer de micrmane que hoy oa 16,00 2023, hemos resiznie Una ofden de defoatga
— — ramsieiencia 3 su favor a Faves o Banca a Distancia de Banto Sabadell 4 peticion de
e Muy Sres. nuestros: Se adjunta carta de liquidacion. Atentamente, Santander Factoring y Confirming 5.A. EFC Proveedor:
Adpantamos o comprobante de transierencia para s confimacion TOU-579308 RofMail): #198915919##
Purther ils = Aswnicing auth o joar aihy duty pay froen ¢
Maext Steps - C) [ g il e d i soon a3 suthorization of phe-payment nr‘til:-
1wumu:mm;nﬂmmulwmh.nmw. c b ek - telelonosEa 085 000 COMBCIOS 0l v ok
A DHL tive shall to contact the i ired,
reprenental attergt importer ar shippet i requi ‘También ks atenderemos: &
certifcate
lacebook T opegle:
Por razones de sequridad le rogamos no conteste 3 este cormed slectrdnico. Para no ser victima de un fraude sigs estos  para
LRr iy W T TR & P Opl Qhiraaiis Or B FenSHenca, (ke 8 B0 e 7 idnlvald el e o protegerse.
T Qi W SR i TR O Sehano de ave Ol Bancs de Sabaded SR ey hascaahadel comyi Lod faMn4 pectonaies ¥ il
e s rdoan won uiicaden S¢ foma cicleeenic conlidencal cob Bl uheo Tn S peesaar o Pdoadn senvicis y con In guraslias
o wemds LT oF @ Ly Ohplaita 1501990 de Paisctoa & Dalst o Condier Prrsocal Tialhidosh ot Ul sbived &
KRR BN, R B U U SRS LT TN O For security reasons, please do not reply to this emall. To avoid becoming a victim of fraud, follow these yourself,
= Pass mcsader. carceis o il daion & U diecoon S comwe slRcBnics I 14 Gue Gieve o aale o0 o Hormecen. | e Securily tips to protect
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Clientes FTP y VPN

Robo de credencilales

Videojuegos y mensajeria

g0 HB00

Carteras criptomonedas
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Amenazas por Emai




Explotacion de vulnerabilidades antiguas

[se encontro la amenaza probablemente una variante de Win32/Exploit.CVE-
2017-11882.F Troyano] RE: Cotizacion de precio

0 Elisabeth £ Responder a todos | v L
Hoy, 5:22 | & o — T VK | i | s T h_l 8 g = 5 @ ; um ;.1; A
A Copy = - ' Fill = i
K o Format Painter B & U s m- A EE 3 iEIE S vege & cente § = A 4 g .2 ...».r.” .= -_-::-: |:rl |_.:.-I Insert  Ciafete l'-nr:mt @ ciow~ “ ‘ SFLT:Et&'
Clipboard ~ Fomnt Alignmernt Mumber Fhilea Cells E|;||1Ing.
L . cc =]
7 especificacion. xlsx E A B € D e [ F | @ L S J K L M N 0 P Q R % g
224 KB .
d | g s e— —_
escargar - A
LS | emmm— -
! | e— =
iBuenos dias! T —
7
Indique su lista de precios ELTLE
para las especificaciones adjuno L ——— G .
L]
1 | ——— > :
. o b2 u OI I |C@  This document s protected
espero su respuesta urgente. ) —
L4
- | — - ——
Gracias de antemano y les dests
& . -
7
Saludns 8 Vol i, ol s "X AT |
3 Open the document 1 thit document wal
-1 Microsoh Otfice. dovenioaded from your
{i] i hmuu:-n email, pleate chck
vt Enable Editing™
H - - een SS9 s A mma:aaz“
2 -
13
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Alternativas al uso malicioso de las macros

[SPAM] [ESET-SPAM] Factura pendiente de pago

You have chosen to open:
. : B Facturad34654-2543.7z
GRUPO SOCI SLU <infoport@mythicalsportwear.com>
which is: 7-zip archive (10.4 MB)
«‘? Responder a todos | w
Hoy, 11:52
Ventas ESET %

mf] Factura102947312.pdf
m[=]m B0 KB

—

L

Do this automatically for files like this from now
descargar :

Buenas dia, :

Cancel
Adjunto tenéis la factura que no esta pagada. Por favor, echg
hace 5 dias. Si ya realizo el pago, envienos el comprobante e

Departamento de facturacion.

n VE FACTURA

POF

https://clinicaoptometricar.com/wp-includes/ID3/module.audio-vide

®
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File Message H

A ke

m—: Data-11895.0ne

= 131KB

Please see/review attac
Thanks

®
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Alternativas al uso malicioso de las macros

- Re - Message (HTML) E3 - O 4

# BA46_0
E fy  This section is corrupted. Click hare bo repair this section.

- weming

~ Opening attachments could harm your computer and data,

£
© Don't open it unless you trust the person who created the

™ Don't show this again

x|

ol OneNote







Phishing dirigido a empresas

[SPAM] [ESET-SPAM] Human Resources Notification Ref: 10262022

Q HR Department<cla.dic@disdoni.com>

Hoy, 7:02
Ayuda ESET ¥

Requested by : HR Department
Paosition : Director of Human Resources

Good day ayuda ,

Kindly check staff memo referring to the
for our annual open vacation plan.

ticketfind-and-update.staff-information.eset.es/

Please do note that all names highlighted

Marked in yellow color indicates staff stat
on/before the end of the month.

Please let me know,should you have furtk

Thanks & Regards,
Director of Human Resources
HR Manager

eset.es

Email :- hr{@eset.es

Web - https:iiwww.eset.es

H Responder a todos | v

®
@ eT Digital Security
Progress. Protected.

Sign in to continue

Authentication Required

& ayuda@bbva.es

VS Bbva

Secured Login session?

MEHQADONA Conocenos Supermercados Trabaja con nosotros

Mercadona

Sign in fo continue

Authentication Reguired

& ayuda@mercadona.es

Secured Login session?

B2022 Copyright. Mercadona.com

Compra online

Recibe tu pedido en casa con la misma
calidad y frescura de siempre.

Atencién al cliente Espafiol

a tu compra
cadona

wostal y dependiendo de tu ciudad
1 compra online o a la web clasica.

ENTRAR




Suplantacidon de organismos gubernamentales

[SPAM] [ESET-SPAM] Aviso de notificacion de la Agencia Tributaria

AgenciaTributaria@correo.aeat.es<noreply@correo.aeat.g|

Ayer, 1405
. . cosEmo  MmsTING S AREA PERSONAL ES v

ESTE EMAIL SE CORRESPONDE CON UN AVISO DE UNA NOTIFICACION

Direccion de correo electronico

Le informamos que esta disponible una nueva notificacion para msanchez( ‘-'_-J-;:IJ;; su direccién de correo electrénico |

o Titulor M Convasefia

® Organismo emisor: Agencia Estatal de Administracion Tributaria, con
® |dentificador: 514526664 11e4bf42a89

® Concepto: Notificacion administrativa (Serie SF0249)

¢ Vinculo: Titular

Escriba su contrasefia de correo electrénico |

Puede acceder a esta notificacion en la Direccién Electrénica Habilitada Un
General, disponible en: hjpﬁ{@gElmciaTributaiigob.es

Le facilitamos un enlace directo a la notificacion.

De acuerdo con lo previsto en los articulos 41 y 43 de la Ley 39/2015, de 1
Administrativo Comin de las Administraciones Publicas, la aceptacion de |
notificacion o bien la presuncion de rechazo por no haber accedido a la ng

a disposicion, dara por efectuado el tramite de notificacion y se continuara Accesibilidad Teléfonos de interés Buscar Ministerio de Hacienda y
Funcién Publica [7

Agencia Tributaria Contacta con nosotros Ayuda Enlaces de interés

o L o ) o ) Aviso de seguridad Buscador de oficinas Consultas informaticas
Puede recibir esta notificacion por distintas vias electronicas o incluso en g
contenido de esta notificacion por mas de una de estas vias, sepa que los

local [
empiezan a contar desde la fecha en que se produzca su primer acceso. ggggamn del certificado de Buzones de sugerencias ;;;2"0 de irtenupciones de Consejo para la Defensa del

Denuncias : Contribuyente
Manuales, videos y folletos

Aviso legal Cita previa Disefios de registro Fiscalidad autonomica y

Gobierno de Esparia Proteccion de datos
Paolitica linglistica

Suscripcion newsletter Punto de Acceso General [

T Simuladores
Suscripcion RSS Portal de la transparencia [
Estructura y navegacion en Todas las ayudas

la sede electronica

https://appbarcelona.com/recovery/store.php?aGwLBnwAk=-
Otros enlaces de interés
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Fraude del CEO

¢ QUE ES BUSINESS EMAIL COMPROMISE (BEC)?

ACCESO
ILEGAL

Los delincuentes acceden a

los dispositivos o sistemas

de las victimas mediante
eria, sitios web de

Digital Security
Progress. Protected.

INGENIERIA
SOCIAL

Los delincuentes eligen a

sus victimas basandose en

la informacion que estas
comparten en las plataformas
de medios sociales.

SOLICITUDES
URGENTES

El delincuente se hace pasar
por un proveedor solicitando
un pago urgente o el cambio
de la informacién bancaria, o
por un empleado de alto nivel
en la empresa con autoridad
para autorizar pagos.

BECareful

INTERPOL




Fraude del CEO con IA




Objetivos de los atacantes




Benefico econdmico directo 0 S

B A

Robo de credenuales de
acceso a la banca online

e - AP PN A s I

Robo de datos de tarjetas de
crédito

- o aVA - @ R 2 T W

Recepcion de transferencias
reallzadas por engano




Robo de informacion

Venta de informacion

. ‘ confldenual a terceros
’ Chantaje y extorsmn para

evitar su publicacion

.. AT N AT e

Secuestro de la informacion

e R— . X







Ransomware en Espana

cComo funciona el "ransomware"
que ha sufrido el Ayuntamiento
de Sevilla?

FfM Spain Este tipo de programa malicioso llega a las victimas por medio de un

Victim Count: 122 correo electronico en el que se engana a la persona que lo recibe

Affected industries: 80

View more detailed data >

Detailed data about:

ES  Spain

Most targeted: Most active gang: Top aimed industry: Total victims:

#9 LockBit IT Services and IT 48
Consulting

AUn grupo de hackers argelinos puede estar detras de uno de los ciberataques

Select an option W ] ( Al ) | _ AGENCIA EFE

Madrid Creada: 06.09.2023 19:21 @ o o @

Ultima actualizacidn: 06.09.2023 19:2

®
@e-l- Digital Security
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Ransomware: acceso Inicial




A
N = . .
@ Vectores de ataque cldsicos y nuevos

x
. Aprovechamiento de vulnerabilidades

Uso de herramientas del sistema

Conocimiento del objetivo




Medidas de mitigacion

Segmentacion

de redes

Sistemas de

detecciony

respuesta
Parcheo de
vulnerabilidades

Gestion de

contrasenas
Copias de
seguridad

Limitacion de
privilegios

Proteccion
multifactor

Cifrado de la
informacion






Responsable de investigacion y concienciacion
ESET Espana

, @josepalbors

B, Mypublicinbox.com/JosepAlbors

CEler

Digital Security
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Carlosﬁsa
Responsable grandes cuentas
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+ 30 anos en el mercado

an$

Creciendo afio tras afio
desde su inicio

o)
SR
OAO
Y ()

Empresa privada, sin
deudas

it

Propiedad de los
fundadores originales

Siempre enfocados en la
tecnologia

VVVVVV

* *

* *

* *
* 4 X

Principal proveedor de la
Union Europea

®

‘es[:}

Progress.
Protected.






Instalacion

Instala, migra o actualiza remotamente un
producto especifico por parte de nuestros
técnicos de soporte certificados.

ESET soporte Premium

Acceso 365/24/7 a especialistas
en atencion al cliente con anos de
experiencia en seguridad de IT.



° e 7/
Configuracion
Nuestros especialistas realizan una
configuracion, revision y optimizacion de
los productos contratados con ESET.

Monitorizacion

Monitorizacion y gestion
profesional y constante (24x7) de
las alertas de seguridad de las
soluciones ESET.
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o e <55 et o, O é -'
2 g, R e 3 _
Es practlcamente seguro que seremos P
< oﬁjetlvo de algun tlpo de*:lberataque »
. Por eso es fundamental que pongamos
' todo [o} que poﬂamos de nuestra parte para
hacer que los atacan;es sufran lo mdeuble X
ey que desnsth de sus mtencnones '

, >N .
. "
¢ %

N TP U T XY sk
P 2 ' . | N _ .
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GRACIAS

Carlos Tortosa
Key Account Director
ctortosa@eset.es

®
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