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CiberSeguridad , ¿moda o realidad?

 Una de cada dos empresas españolas sufrió ciberataques en 
2021.

 De media, 40.000 ciberataques al día en 2021, lo que implica 
un 125 % mas que el año anterior.

 En 2022, España se posiciona como el tercer país que más 
ciberataques sufre, solo por detrás de Estados Unidos y 
Alemania.

 2022 se despidió con un incremento del 28% en ciberataques
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El auge de los ciberataques
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Porque estos incrementos

Algunas cosas han cambiado:

El Teletrabajo.

Una necesidad de las compañías de acelerar la transformación 
digital.
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A quien van Dirigidos

 Gobierno.

 Sanidad.

 Banca.

 Telecomunicaciones.

Actualmente la tendencia esta cambiando ya que el 70% de los 
ciberataques están destinados a pequeños y medianos 

negocios.
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Porque están en el punto de mira de los hackers

 Son la puerta de entrada a las grandes empresas.

 El 99,8 % no se considera un objetivo de los ciberataques.

 Ponen más atención en esas empresas donde han encontrado la 
posibilidad de atacar.

 Atacantes invierten menos recursos y aunque el botín sea menor 
el beneficio global mejora.
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Efectos en pequeños y medianos Negocios

 El coste promedio de un ciberataque tiene un coste de 35.000 Eu.

 El 60 % de los negocios víctimas de un ciberataque desaparece a los 6 
Meses.

 Tardan 212 días en detectar un ataque y 75 días en contenerlo.
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La mayoría de amenazas llegan por correo electrónico

El 10 %
USB/dispositivos
El 10 %
USB/dispositivos

El 55 %
Emai , SMS,
WathsApp

El 55 %
Emai , SMS,
WathsApp

El 20%
Web
El 20%
Web

El 15%
Software
El 15%
Software

Como llegan las amenazas
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Tipos de ataques

 Phishing 19 %.

 Ransomware 18%.

 Malware 14%.

 Spoofing 6%.
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TENDENCIAS: QRISHING
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TENDENCIAS: QRISHING

 Multas de Tráfico: Web falsa.

 QR Inverso.

 Pegatinas: Establecimientos y Carteles compra entradas
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TENDENCIAS: BIZUM
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TENDENCIAS: BIZUM

 BIZUM Inverso: Nos solicitan dinero.

 No se puede anular en envío.

 Entidades Oficiales NO trabajan con BIZUM.

 Bulos: No nos pueden clonar los datos bancarios
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TENDENCIAS: IA y METAVERSO
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Inversión en Tecnología

Tecnología

Dominio Propio
Correo Corporativo

Antivirus Profesional
Copias de Seguridad fuera de línea(nube)

Cortafuegos
SW con licencia

Validación Usuarios y permisos
NO USB

Multifactor Autentificacióm
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Ingeniería social: 
el arte de atacar el 
eslabón más débil.
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La máxima seguridad es tu comprensión de la realidad

 El único sistema completamente seguro es aquel que está apagado,
encerrado en un bloque de cemento y sellado en una habitación 
rodeada de alambradas y guardias armados.

 Solo hay dos tipos de empresas: las que han sido pirateadas y las que 
serán.

 Un atacante solo necesita tener suerte una vez. Nosotros necesitamos 
tener suerte siempre.

 Si gastas más en café que en seguridad de TI, serás pirateado. 
Además, mereces ser pirateado.

La desconfianza es la madre de la 
seguridad.
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Inversión en Personas

El 85% de los ataques son consecuencia del error humano.
.

 Formación y Planes de Concienciación.

 El Rol del CISO.
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Por donde empezar: https://www.incibe.es
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¿Qué es el phishing?

PHISHING
MASIVO

SPEAR 
PHISHING

Cualquier tipo de intento de engañarle para 
que haga algo que beneficie a los 
delincuentes.

• Abrir un archivo adjunto en un 
correo electrónico

• Hacer clic en un enlace
• Compartir información confidencial
• Transferir fondos
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Phishing masivo

• Objetivo: recursos de individuos, como cuentas
bancarias, identidad o credenciales de inicio de
sesión

• Suele dirigirse a los consumidores
• Impersonal: envíos de correo electrónico en 

masa
• Se usan o venden credenciales para obtener un 

beneficio económico

PHISHING
MASIVO
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Las 3 marcas más falsificadas en ataques de 
phishing

¿Qué tienen en común estas marcas?
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Los correos de phishing más efectivos

* Porcentaje de mensajes de correo electrónico que se abrieron y en los que el 
usuario hizo clic en un enlace

Asunto Correo Electronico %Clic
Se te ha asignado una tarea 39%
Paquete Entrega Pendiente 31%
Reunión de la próxima semana 29%
Coche que se ha dejado las luces encendidas 25%
Citacion de Trafico u organismo publico 20%
Hombre sospechoso en edificio 19%
IMPORTANTE - Encuesta anual a los empleados 18%
Revise las Vacaciones 14%
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

¿Algo parece raro?

¿Es demasiado bueno para ser verdad?

Confíe en su instinto
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Los 10 correos de phishing más efectivos

Demasiado 
bueno para ser 

verdad
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED

5. Mensajes alarmantes
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED

5. Mensajes alarmantes

6. Errores gramaticales u ortográficos (o ambos)
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED

5. Mensajes alarmantes

6. Errores gramaticales u ortográficos (o ambos)

7. Sensación de urgencia
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED

5. Mensajes alarmantes

6. Errores gramaticales u ortográficos (o ambos)

7. Sensación de urgencia

8. "Ha ganado el primer premio"
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED

5. Mensajes alarmantes

6. Errores gramaticales u ortográficos (o ambos)

7. Sensación de urgencia

8. "Ha ganado el primer premio"

9. "Verifique su cuenta"
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Los 10 correos de phishing más efectivos
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Los 10 correos de phishing más efectivos

1. Hay algo que no encaja

2. Saludos genéricos

3. Sitio de aspecto oficial pidiéndole que introduzca datos confidenciales

4. Correo electrónico inesperado; información específicamente para USTED

5. Mensajes alarmantes

6. Errores gramaticales u ortográficos (o ambos)

7. Sensación de urgencia

8. "Ha ganado el primer premio"

9. "Verifique su cuenta"

10. Ciberocupación

www.g00gle.com
frente a 

www.google.com
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Lista de comprobación

P Promesas

H Hostigamiento

I Impulso

S Sensación de urgencia

H HELIMINAR
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Cómo revisar los correos

Posicionamos el
puntero del ratón
sobre el enlace.
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Casos reales Suplantación de Identidad
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Casos reales Nos han suplantado en Office 
365

DESCONFIAR DE 
TODOS LOS 

MENSAJES EN 
OTROS IDIOMAS
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Casos reales
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Casos reales
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Detección Objetiva PHISING

ELIMINARLO
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Validar que un sitio es Seguro HTTPS://

Normalmente nos conectamos a la paginas web con HTTP pero hay 
que estar atentos a los detalles nos falta la S de SEGURO.

Si los datos son transferidos mediante HTTP, estos viajan en claro y son accesibles para 
cualquiera que intercepte la comunicación. En cambio, el protocolo HTTPS usa una conexión 
segura mediante un cifrado SSL y por tanto los datos viajan de un modo seguro de un lugar a
otro.

El certificado SSL garantiza que la comunicación no se podrá 
leer ni manipular y que la información personal no caerá en 
las manos equivocadas.
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Validar que un sitio es Seguro HTTPS://
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Validar que un sitio es Seguro HTTPS://

• En Internet Explorer
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Validar que un sitio es Seguro HTTPS://

• En Microsoft Edge
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Validar que un sitio es Seguro HTTPS://

• En Google Chrome
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Regla de Oro para acceso a Banca Online y 
Organismos Oficiales

 Accederemos desde la web 
Oficial.

 Accederemos desde la APP 
Oficial.

• NUNCA acceder desde un enlace 
externo.

 Ni desde un enlace en un 
mensaje.

 Ni desde un enlace en otra 
pagina web.

• Siempre.
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Contraseñas : Buenas Practicas

• Si compartimos nuestras contraseñas están 
dejarán de ser secretas y por tanto perderán su 
utilidad. Debemos asegurarnos de lo siguiente:

No debemos compartirlas con nadie.
No debemos apuntarlas en papeles o post-it.
No debemos escribir nuestras contraseñas

en correos electrónicos ni en formularios web 
cuyo origen no sea confiable.

Solo introduciremos nuestros email 
corporativo en las aplicaciones 
corporativas.

• Usar una contraseña por cada servicio
Corporativo
 Banca Electrónica.
Compras Internet (Tarjeta Virtual)
Redes Sociales.
 Aplicaciones personales.

• Las contraseñas deben de ser robustas y NO USAR:

 Palabras sencillas en cualquier idioma (palabras de diccionarios)
 Nombres propios, fechas, lugares o datos de carácter personal
 Palabras que estén formadas por caracteres próximos en el teclado.
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Importante usar contraseña Robustas para evitar ataques

• Fuerza Bruta: Consiste en adivinar nuestra contraseña a base de 

ensayo y error. Los atacantes comienzan probando diferentes 

combinaciones con nuestros datos personales, en caso de conocerlos 

por otras vías. Luego, continúan haciendo combinaciones de palabras 

al azar, conjugando nombres, letras y números, hasta que dan con el 

patrón correcto.

• Ataque por diccionario: Los ciberdelincuentes utilizan un software 

que, de forma automática, trata de averiguar nuestra contraseña. Para 

ello, realiza diferentes comprobaciones, empezando con letras simples 

como “a”, “AA” o “AAA” y, progresivamente, va cambiando a palabras 

más complejas.
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Ranking de Contraseñas más usadas

Contraseña Tiempo para descifrarla RECUENTO

123456 < 1 Segundo 4.524.867

admin < 1 Segundo 4.008.850

12345678 < 1 Segundo 1.371.152

123456789 < 1 Segundo 1.213.047

1234 < 1 Segundo 969.811

password < 1 Segundo 710.321

qwerty <1 Segundo 553.225
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Importante usar contraseña Robustas para evitar ataques

En 2021 costaba 7 meses y en 2012 costaba 106 años.
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Importante usar contraseña Robustas para evitar ataques

Si tú me dices ven lo dejo todo.

Stmdvldt-3511
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Importante usar contraseña Robustas para evitar ataques
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Importante usar contraseña Robustas para evitar ataques

L05 NUM3R05 PU3D3N U71L1Z4R5E C0M0

L37R45, Y L4 FR453 R35UL74NT3 PU3D3 53R 

L31D4 51N MUCH0 E5FU3RZ0.

CIBERSEGURIDAD FÁCIL: CÓMO DEFENDER A TU 
EMPRESA DE LAS AMENAZAS INFORMÁTICAS



Importante usar contraseña Robustas para evitar ataques

LETRA NUMERO

S 5
O 0
I 1
A 4
E 3
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Importante usar contraseña Robustas para evitar ataques

 Voy a pasarmelo bien

V0y4p454rm3lob13n
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Importante usar contraseña Robustas para evitar ataques
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MFA: Autentificación Multifactor
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MFA: Autentificación Multifactor GMAIL
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• Tenemos que bloquear la sesión al ausentarnos 
del puesto de trabajo.

• Dejar un equipo sin protección durante el 
almuerzo, la comida, es equivalente a no utilizar 
contraseña.

Luego Vuelvo
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Inversión en Tecnología

Tecnología Inversión
Dominio Propio 40 Eu. Año
Correo Corporativo (Office 365) + App 80 Eu Usuario/año
Antivirus Profesional 70 Eu Usuario/Año
Copias de Seguridad fuera de 
línea(nube)

975 Eu + 1 TB nube(94Eu 
Anual)

Cortafuegos 980 € (hasta 25 usuarios)
SW con licencia 130 Eu puesto
Validación Usuarios y permisos Configuración
NO USB Configuración
Autentificación MFA Configuración
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Inversión

Simulación Primer Año
Mano de Obra 600 Eu
Inversión Inicial 2.000 Eu
Total Inicial: 2.600 Eu
Coste por Empleado/Año 150 Eu

0,41 EuCoste Diario por Empleado

78 Eu/mesTotal Inicial a 3 años

2,6 EuCoste Diario
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Por donde empezar: KIT DIGITAL
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“Completar el circulo ….”



Enric Cerdà Moreno 
Gestor de Segurs Empresa
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SegurosEspecializados

73

+120

Añosdeexperiencia

+1M

Negociosprotegidos

14países
3continentes

2022

PremioAzulInnovación
(INESE)

TOP3Compañíasmejor
valoradas
(ADECOSE)
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Datos interesantes



1-CONTENCIÓN

Servicio de respuesta a incidentes:
• Contención del ataque
• Asesoramiento Jurídico
• Gastos de notificación RGPD
• Cuidado de la imagen
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2-PÉRDIDAS

Pérdidas derivadas de un ataque:
• Gastos de recuperación de datos 

o sistemas.
• Gestión y reembolso de rescate 

por extorsión.
• Pérdida de beneficios por 

interrupción.
• Pérdidas por ataque a su 

proveedor tecnológico.
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3-FRAUDE TECNOLÓGICO

• Uso fraudulento de identidad 
electrónica.

• Robo electrónico de fondos.
• Modificación de precios online.
• Fraude en servicios contratados.
• Suplantación de identidad.
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4-RESPONSABILIDAD CIVIL 
TECNOLÓGICA

Responsabilidad tecnológica.
• Gasto de defensa.
• Responsabilidad ante terceros por 

contenido digital.
• Sanciones administrativas en 

protección de datos y Sanciones 
PCI.
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PREVENCIÓN

Servicios de prevención (incluidos):
• Academia Cyber para empleados.
• Análisis de vulnerabilidad Red e 

Internet.

• Antivirus gratuito.
• Copias de seguridad 20 gb.
• Servicio de noticias y alertas.
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